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1. O que sao senhas?

Por definicao, podemos entender senhas como um conjunto de
caracteres que fornece acesso a algo, que sem esta senha, seria
inacessivel. Ou seja, ela € um método de autenticagcao secreto, para
passar uma barreira de seguranca.

As senhas existem desde tempos antigos, onde um mensageiro era
reconhecido através da utilizacao de uma senha ou o acesso a uma
sala/ambiente sé era permitido apds falar uma palavra-passe — dando
origem ao termo em inglés password.

2. Utilizacdo de senhas para autenticacao na internet

Atualmente, a combinacdo de nome/perfil do usuario mais uma senha é
O mecanismo de autenticacao mais utilizado em toda a internet,
podemos ver os exemplos indo desde acesso as redes sociais, e-mails,
guanto acessos mais delicados como acessos a sistemas de trabalho e
pagamentos.

Deste modo, € essencial frisar que as senhas sao de uso pessoal e
intransferivel, devendo, o seu dono, zelar pelo seu segredo e sua
seguranca.

3. Principais riscos

Alguns dos riscos que vocé esta sujeito caso a sua senha seja descoberta
por outra pessoa sao:

DD Acesso a rede social:
« Pedidos de dinheiro a3 conhecidos;
Difamacao da sua pessoa, ao fazer comentarios sordidos na rede;
Envios de mensagens indesejadas;
Vazamento de conversas privadas;
Exclusao de fotos ou da propria conta.
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P Acesso ao e-mail:
e Exclusdo de e-mails importantes;
e Envio de spams para os seus contatos;
 Redefinir senhas de outros sites que utilizam seu e-mail como forma
de recuperar senhas;
o« Exclusao do e-mail.

MDD Acesso ao computador:
e Instalar virus permitindo captar outros tipos de informacades;
e Corromper ou excluir arquivos salvos no computador;
e Acesso a lista de senhas e acessos salvos em navegadores.

) Acesso a intranet:
e Troca de informacdes, como o beneficiario do Seguro de Vida;
o Acesso aos boletins com informacdes sobre a Corporagcao e seus
Militares;
« Obtencao de seus dados, como RG, telefone, endereco, dependentes.

4. Cuidados ao usar uma senha

Como falado, senha €& de uso pessoal e intransferivel, deste modo,
recomendasse algumas praticas visando torna-las mais seguras, como:

e Utilize no minimo 8 (oito) caracteres;

e Misture numeros, letras maildsculas, letras mindsculas e simbolos
(Exemplo: &, *, );

e Evite repetir a senha em mais de um local;

« Ndo deixe senha salva em navegador, bloco de notas ou em local de
facil acesso as pessoas;

« Nao digite sua senha em computadores, celulares ou tablets de locais
desconhecidos ou de terceiros;

« Ndo use opcdes de “lembre-se de mim” ou “mantenha conectado”;

« N3ao fornec¢a sua senha aos funcionarios da instituicao;

« N&o utilize senhas de facil adivinhagcdo como: nome de cénjuge/filho,
seu nome, data de nascimento.
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5. Alteracao de senhas

Devido a possibilidade de alguma pessoa descobrir sua senha,
recomendamos que altere a mesma:

- Imediatamente caso desconfie ou descubra que sua senha foi
descoberta;

- Rapidamente se:
e Furtaram um aparelho que possui senhas salvas;
e Usa uma senha padrao em varios locais e houve vazamento de algum
deles;
e Desconfia que alguém estd acessando alguma conta sua;
e Tenha recebido uma senha padrao para acesso.

- Regularmente o cada trés meses em acessos mais importantes e a
cada seis meses em acessos mais comuns.

6. Recuperacao de senha

Tenha cuidado redobrado com formas de recuperacao/alteracdo de
senha, mantendo e-mail, telefone sempre atualizados, permitindo
realizar esta alteracao de forma segura.

Sempre que possivel opte pela autenticagao de dois fatores - como
senha e SMS via celular — visando garantir uma maior segurang¢a no seu
acesso.

Caso ndo consiga recuperar/alterar senha de algum sistema de uso
interno da SEDEC ou do CBMERJ, entrar em contato com a ASTI o mais
breve possivel.
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Tenha cuidado ao acessar sites desconhecidos, clicar em e-mails
suspeitos ou baixar arquivos de origem duvidosa, pode acabar tendo
uma surpresa desagradavel com eles, permitindo a entrada de virus no
seu aparelho.

7. Cuidados com virus

8. Seguranca

« Mantenha todos os seus aparelhos com senha e biometria;

o Utilize programa anti-virus no computador e também no tablet e
smartphone;

e Tenha cuidado ao se conectar em wi-fi publico;

« Faca logout de sites e sistemas caso esteja em um computador
publico;

" AJUDE A ESPALHAR ESSE
CONHECIMENTO E TORNE A NOSSA
REDE MAIS SEGURA! "
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