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Guia de orientagao para a utilizagcao de Inteligéncia Artificial
no ambito da SEDEC/CBMERJ

' Considerando o crescimento exponencial da Inteligéncia
Artificial (IA) nas atividades de trabalho, estudos e particu-
lares;

' Considerando que as legislacdes brasileiras ainda estdo se
adequando para se adequar a nova realidade da IA na vida
dos brasileiros;

' Considerando que por falta de legisla¢cdo, ainda né&o existe
umMa norma ou orientacdo aos usudrios;

A Assessoria de Tecnologia da Informag¢do e

Inova¢cdo publica este guia como forma de

orientacdo aos militares e civis que atuem

na esfera da SEDEC e do CBMERJ ao utiliza-

rem programas de IA ou que possuam ad mes-
ma acoplada a algum programa.
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ORIENTACOES

1°. Este guia se aplica aos militares e terceirizados em exercicio de suas
funcoes, independentemente do modo pelo qual se vinculem, que de-
senvolvam ou utilizem sistemas de |IA, sejam de desenvolvimento exter-
Nno ou interno, forma publica ou particular;

2° Antes de utilizar dados pessoais para treinamento, aperfeicoamento ou
filtragem utilizando |A, deve-se obter o consentimento prévio e expres-
so do titular dos dados:

|. Este consentimento deve constar todas as formas em que serao uti-
lizadas as informacdes da pessoa;

ll. Caso mude a forma pela qual os dados serao utilizados, deve-se fazer
um novo termo de consentimento;

3% Fica terminantemente proibido o uso de IA para auxiliar em situacdes
previstas como crime no Coédigo Penal e no Coédigo Penal Militar, bem
como em situagdes consideradas como transgressdes disciplinares,
previstas no Regulamento Disciplinar do Corpo de Bombeiros do Esta-
do do Rio de Janeiro;

42 A utilizacao de |A deve estar adequada as normas da Lei Geral de Pro-
tecao de Dados;

57 Utilizacao de imagens ou dados concretizados a partir de |A deverao
informar que foi utilizada a IA no processo de criacao do mesmo;

6°. Todos os arquivos de saida de IA deverao serem verificados pelo usuario
da mesma, visando conferir que os dados sejam legais, éticos, integros
e adequados a politica de |IA da SEDEC, além de garantir que nao haja
violacao de direitos autorais ou informacdes nao fidedignas;

7°. O desenvolvimento de qualquer ferramenta de |IA ou sistema que utili-
zem a mesma devem ter aprovacao preévia do Assessor Chefe da Asses-
soria de Tecnologia da Informacao e Inovacao, visando garantir a segu-
ranca da mesma, além da adequacao a esta politica;

8. Nenhum dado sigiloso, secreto ou sensivel deve ser informado em mo-

delos de |A, visando garantir a seguridade dos mesmos;




92 O usuario de |IA deve optar por utilizar um sistema de IA seguro, com
tratamento de dados, visando garantir uma anonimiza¢gao dos mes-
mos. Desse modo, minimizara os impactos de um suposto vazamento
do banco de dados do sistema, bem como da probabilidade de ocorrer;

10°. Visando aumento da seguranca interna, nao devem ser inseridas infor-
macdes como logins, senhas e chaves de APIs da SEDEC e do CBMERJ
em ferramentas de |IA;

11°.Quando possivel, personalize a ferramenta de |A para que a mesma nao
armazene histérico das conversas com ela e impeca a mesma de utili-
zar o conteudo para treinamento da IA;
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GLOSSARIO

Inteligéncia Artificial (I1A): Tecnologia que capacita maquinas a imitarem
inteligéncia humana, permitindo que realizem tarefas que necessitariam
de funcdes cognitivas humanas para a sua execucao;

Modelos de IA: Conjunto de algoritmos e arquiteturas computacionais
gue tornem possiveis os sistemas de IA a aprenderem e realizarem tarefas
especificas;

Ferramentas de |IA generativa: Servicos que utilizem IA para criar dados
sintéticos e artefatos, como geracao de imagens, audios, videos, textos e
outros tipos de dados, com base nos dados existentes;

Prompt: Forma de interacdo escrita entre o usuario e o programa, onde o
usuario fornecera a instrucao para a ferramente de A,

Entrada: Dados fornecidos pelo usuario a |A para iniciar o processo de ge-
racao do resultado, podendo ser em varios formatos, como texto, imagem,
video;

Saida: Resultado produzido pela |IA com base no prompt/entrada. A saida
pode ser feita em diversos formatos, como texto, video, imagem.
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